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EXPRESS EDITION

A MANEIRA MAIS FACIL DE DETECTAR E ELIMINAR
VULNERABILIDADES E ADMINISTRAR A SEGURANCA
DE REDES DE PEQUENAS E MEDIAS EMPRESAS

O QualysGuard® Vulnerability Management € uma solugéo sob demanda, totalmente
automatizada que identifica vulnerabilidades — Scan, Identificacdo e Gerenciamento da
corregd@o — em servidores e websites, além de redes internas, que reduz drasticamente
as ameacas de seguranca na rede.

A Base de dados mundial do Qualys Guard é atualizada diariamente e possui milhares
de vulnerabilidades, sendo considerada a mais completa do mundo. O QualysGuard
oferece protecdo continua contra perigos e ameacgas de seguranga, sem a
necessidade de instalagdo de softwares, investimentos em licencas ou equipamentos,
que séo associadas aos softwares tradicionais.

Através de um modelo de monitoramento continuo e préativo de todos os pontos de
acesso de rede, a partir da internet ou de equipamentos (scanner appliances)
instalados na rede, o QualysGuard VM reduz consideralvemente o tempo empregado
na administracdo de seguranca ao realizar Scans de rede e integrar o resultado com
diversos sistemas da empresa, como help desk, patch management, entre outros,
automatizando todo o processo de correcdo das vulnerabilidades de

rede antes que elas possam ser exploradas por hackers.

Ciclo de Gerenciamento de Vulnerabilidades
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Beneficios do QualysGuard Vulnerability Management:

- Sem instalagdo de nenhum software, 100% via internet
- (SAAS - Software as a service, reduzindo custos e riscos de ameagas,
automatiza todas as fases do gerenciamento de vulnerabilidade

- Fornece relatérios de auditoria de seguranga e conformidade, de acordo com as
exigéncias do mercado e normas de seguranca

Identificacdo automatica de equipamentos presentes na rede gerenciada

Fluxo de reparo integrado e com monitoramento de chamados
Melhor custo-beneficio para pequenas e médias empresas (SMB)
Seguranca da aplicagdo garantida por criptografia de dados ponto-a-ponto
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Milhares de empresas no mundo todo
confiam a Qualys a protegcéo do seu
ambiente de Tl, pois o QualysGuard
simplifica e automatiza todas as
tarefas complexas relacionadas a
gestao de segurancga e conformidade
de TI, além de oferecer uma solugao
simplificada e automatizada que
identifica riscos de seguranga e
realiza todos os reparos necessarios
com exatidao.

&€ Ndo queremos desenvolver e
manter tecnologia propria para
nosso programa de seguranca
empresarial. E muito melhor
contar com os beneficios do
QualysGuard. Desde que
comecamos a utilizar o sistema ndo
tivemos mais nenhum problema de
ataques ou ameacas. 77

Gary Praegitzer, Administrador de Rede e
Especialista em Seguranga
Jelly Belly
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O QualysGuard ganhou prémios
importantes da Secure Computing
Magazine

— Best Vulnerability Assessment &
Remediation Solution

— Best SME Security Solution

— Best European Security Company

— Best European Security Solution



Caracteristicas do QualysGuard Vulnerability Management

Facil Implantacédo - On Demand

- Implantacdo em minutos sem a necessidade
de instalagédo de software, manutengéo ou
atualizacbes

— Acessivel a qualquer momento, em qualquer
lugar, através de interface Web com seguranca
SSL 128 bits

Auditoria de Seguranca Completa e
Precisa

— Mapeamento de rede automatico detecta e
identifica servidores, desktops, roteadores,
pontos de acesso sem fio e demais dispositivos
de rede

— Base de Conhecimento abrangente de
Vulnerabilidades incorporado com milhares de
checagens Unicas de seguranca

— Atualizacdes automaéticas e didrias da Base de
Conhecimento de Vulnerabilidades

— Técnicas néo invasivas de deteccao de
vulnerabilidades

— Mecanismo de scan baseado em suposicdes
— Capacidade de rastreamento autenticado

- Rastreamentos internos e externos com visao
360 graus das vulnerabilidades da rede

— Rastreamento customizavel para auditorias
especificas

— Impresséo digital Unica para mais de 2 mil
sistemas operacionais, aplicagdes e protocolos.
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O Scanner Appliance QualysGuard: rastreamento
de vulnerabilidades de rede de facil gestao e
implementacdo em minutos.

Relatérios

— Fécil acesso a relatérios automaticos via Web
browser

— Painel de controle Executivo

- Relatérios e graficos de tendéncias de
seguranga

— Relatorios detalhados das acdes de correcao
realizadas

— Visualizacdo de topologia de rede

— Verificagdo de vulnerabilidades baseados na
CVE (Common Vulnerabilities and Exposures) e
na Security Focus (www.SecurityFocus.com)

- Relatérios nos formatos HTML, MHT, PDF, CSV
e XML
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Priorizacao de Recursos

— Administra sua rede através de divisdo de
recursos por grupos

— Atribui prioridades aos recursos, com base na
criticidade para a operacédo de seus negocios

Gerenciamento de solucao de
vulnerabilidades

— Gera e verifica automaticamente tickets de
problemas através de workflow dedicado

— Gerenciamento de politicas de prioridades para
focar e automatizar reparos

— Desempenho monitorado através de avaliagdo
de tendéncias de vulnerabilidade e relatérios
por usuario e por grupo de recursos

— Eliminagao de riscos através de instrucdes de
facil compreensao

Integracao
— API extensivel através de XML
— Integragé@o Out-of-the-box com os sistemas

gerenciamento de chamados e solugbes de
helpdesk

— Integrag@o nativa com os consoles legados de
gerenciamento de seguranca

— Suporte para o padrdo de detecgéo
customizada usando o open vulnerability
assessment language (oval)

Suporte/Manutencao
— Suporte 24x7x365 para clientes

— Atualizagbes diarias de Base de Conhecimento
de Vulnerabilidades, automatica e transparente
ao usuario

— Treinamento continuado do cliente em ambiente
Web

— Workshops para treinamento técnico e
certificagdo de profissionais

O QualysGuard Vulnerability Management também
esté disponivel como parte do QualysGuard
Security & Compliance Suite, que inclui:

— QualysGuard Vulnerability Management
— QualysGuard Policy Compliance
— QualysGuard PCI Compliance

Visite www.digital-it.com.br para conhecer mais
detalhes sobre os nossos produtos.

Rua Barao do Triunfo, 73 - 7° andar - Brooklin
S&o Paulo - SP - CEP 04600-000
(11) 3577-7979 | 0800 - SCAN - WEB
comercial@digital-it.com.br
www.digital-it.com.br

© Qualys, Qualysguard e os seus logos sdo marcas registradas de Qualys, INC (USA)
© Digital Intelligence e seu respectivo logo sao marcas registradas de Digital Intelligence Sol. Tec. Ltda.
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Relatério de Gerenciamento de Seguranca
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