
A Maneira Mais Fácil de Detectar e Eliminar 
Vulnerabilidades e Administrar a Segurança  
de redes de pequenas e médias empresas

O QualysGuard® Vulnerability Management é uma solução sob demanda, totalmente 
automatizada que identifica vulnerabilidades – Scan, Identificação e Gerenciamento da 
correção – em servidores e websites, além de redes internas, que reduz drasticamente 
as ameaças de segurança na rede. 
 
A Base de dados mundial do Qualys Guard é atualizada diariamente e possui milhares 
de vulnerabilidades, sendo considerada a mais completa do mundo. O QualysGuard 
oferece proteção contínua contra perigos e ameaças de segurança, sem a 
necessidade de instalação de softwares, investimentos em licenças ou equipamentos, 
que são associadas aos softwares tradicionais. 
Através de um modelo de monitoramento continuo e próativo de todos os pontos de 
acesso de rede, a partir da internet ou de equipamentos (scanner appliances) 
instalados na rede, o QualysGuard VM reduz consideralvemente o tempo empregado 
na administração de segurança ao realizar Scans de rede e integrar o resultado com 
diversos sistemas da empresa, como help desk, patch management, entre outros, 
automatizando todo o processo de correção das vulnerabilidades de 
rede antes que elas possam ser exploradas por hackers. 
 
 
 

 
 
 
Benefícios do QualysGuard Vulnerability Management: 
 
– 	Sem instalação de nenhum software, 100% via internet 
– 	(SAAS - Software as a service, reduzindo custos e riscos de ameaças, 
automatiza todas as fases do gerenciamento de vulnerabilidade 

– 	Fornece relatórios de auditoria de segurança e conformidade, de acordo com as 
exigências do mercado e normas de segurança 

– 	Identificação automática de equipamentos presentes na rede gerenciada

– 	Fluxo de reparo integrado e com monitoramento de chamados 
– 	Melhor custo-benefício para pequenas e médias empresas (SMB) 
– 	Segurança da aplicação garantida por criptografia de dados ponto-a-ponto

D A T A  S H E E TPC PCIVM

E X P R E S S  E D I T I O N

Milhares de empresas no mundo todo 
confiam à Qualys a proteção do seu 
ambiente de TI, pois o QualysGuard 
simplifica e automatiza todas as 
tarefas complexas relacionadas à 
gestão de segurança e conformidade 
de TI, além de oferecer uma solução 
simplificada e automatizada que 
identifica riscos de segurança e 
realiza todos os reparos necessários 
com exatidão.

“Não queremos desenvolver e 
manter tecnologia própria para 
nosso programa  de segurança 
empresarial. É muito melhor  
contar com os benefícios do 
QualysGuard. Desde que 
começamos a utilizar o sistema não 
tivemos mais nenhum problema de 
ataques ou ameaças. ” 

Gary Praegitzer, Administrador de Rede e 
Especialista em Segurança
Jelly Belly

PRIORIZAÇÃO DE
EQUIPAMENTOS

SCANRELATÓRIOS

CORREÇÃO

VERIFICAÇÃO

Ciclo de Gerenciamento de Vulnerabilidades

O QualysGuard ganhou prêmios 
importantes da Secure Computing 
Magazine   

–	 Best Vulnerability Assessment & 	
	 Remediation Solution 
–	 Best SME Security Solution 
–	 Best European Security Company 
–	 Best European Security Solution



www.qualys.com

Fácil Implantação - On Demand 

– 	Implantação em minutos sem a necessidade 
de instalação de software, manutenção ou 
atualizações

–  Acessível a qualquer momento, em qualquer 
lugar, através de interface Web com segurança 
SSL 128 bits

Auditoria de Segurança Completa e 
Precisa

– 	Mapeamento de rede automático detecta e 
identifica servidores, desktops, roteadores, 
pontos de acesso sem fio e demais dispositivos 
de rede

– 	Base de Conhecimento abrangente de 
Vulnerabilidades incorporado com milhares de 
checagens únicas de segurança

– 	Atualizações automáticas e diárias da Base de 
Conhecimento de Vulnerabilidades 

– 	Técnicas não invasivas de detecção de 
vulnerabilidades 

– 	Mecanismo de scan baseado em suposições

– 	Capacidade de rastreamento autenticado  

– 	Rastreamentos internos e externos com visão 
360 graus das vulnerabilidades da rede 

– 	Rastreamento customizável para auditorias 
específicas

– 	Impressão digital única para mais de 2 mil 
sistemas operacionais, aplicações e protocolos. 
 

 
O Scanner Appliance QualysGuard: rastreamento 
de vulnerabilidades de rede de fácil  gestão e 
implementação em minutos.
 
Relatórios

– Fácil acesso a relatórios automáticos via Web 
browser

– 	Painel de controle Executivo

– 	Relatórios e gráficos de tendências de 
segurança

– 	Relatórios detalhados das ações de correção 
realizadas

– 	Visualização de topologia de rede

– 	Verificação de vulnerabilidades baseados na 
CVE  (Common Vulnerabilities and Exposures) e 
na Security Focus (www.SecurityFocus.com)

– 	Relatórios nos formatos HTML, MHT, PDF, CSV 
e XML  
 
 
 

Priorização de Recursos

– 	Administra sua rede através de divisão de 
recursos por grupos

– Atribui prioridades aos recursos, com base na 
criticidade para a operação de seus negócios

Gerenciamento de solução de 
vulnerabilidades

–	 Gera e verifica automaticamente tickets de 
problemas através de workflow dedicado 

–	 Gerenciamento de políticas de prioridades para 
focar e automatizar reparos

–	 Desempenho monitorado através de avaliação 
de tendências de vulnerabilidade e relatórios 
por usuário e por grupo de recursos

–	 Eliminação de riscos  através de instruções de 
fácil compreensão

Integração

–	 API extensível através de  XML

–	 Integração Out-of-the-box com os sistemas 
gerenciamento de chamados e soluções de 
helpdesk

–	 Integração nativa com os consoles legados de 
gerenciamento de segurança

–	 Suporte para o padrão de detecção 
customizada usando o open vulnerability 
assessment language (oval) 

Suporte/Manutenção  

–	 Suporte 24x7x365 para clientes

–	 Atualizações diárias de Base de Conhecimento 
de Vulnerabilidades, automática e transparente 
ao usuário

–	 Treinamento continuado do cliente em ambiente 
Web

–	 Workshops para treinamento técnico e 
certificação de profissionais

 
O QualysGuard Vulnerability Management também 
está disponível como parte do QualysGuard 
Security & Compliance Suite, que inclui:   

–	 QualysGuard Vulnerability Management

–	 QualysGuard Policy Compliance

–	 QualysGuard PCI Compliance

Visite www.digital-it.com.br para conhecer mais 

detalhes sobre os nossos produtos. 
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Mapeamento de Rede

Relatório de Gerenciamento de Segurança


