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ENTERPRISE EDITION

GERENCIE VULNERABILIDADE E RISCOS
— ON DEMAND

O QualysGuard® Vulnerability Management automatiza as tarefas diarias de
auditoria de rede e identificacdo de vulnerabilidade da empresa, incluindo
mapeamento e identificacdo de dispositivos de rede, priorizacéo de recursos,
relatérios de avaliagdo de vulnerabilidade e sugestdes para reparos e ajustes
conforme a prioridade e o risco do negécio. O QualysGuard® Vulnerability
Management (VM) permite auditar, garantir e documentar a seguranca da rede
de acordo com as politicas internas, regulamentacdes e exigéncias do mercado,
operando como uma solucao Software-as-a-Service (SaaS), sem a necessidade
de instalacdo, manutengao e atualizagcbes de software.

QualysGuard Vulnerability Management Enterprise

O QualysGuard VM permite as grandes corporagdes monitorar com eficiéncia
suas vulnerabilidades e manter o controle de seguranga de suas redes,
oferecendo relatérios centralizados e um workflow de execucgao e verificagao de
solucdes através de abertura de chamados. Seus relatérios fornecem
informacdes sobre vulnerabilidades em niveis de criticidade, tempo estimado de
reparagéo, impacto nos negocios e andlises de tendéncias de seguranca.

Ciclo de Vida do QualysGuard Vulnerability Management
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Beneficios do QualysGuard Vulnerability Management:
- Reducéo de risco através de automatizacao, identificando as vulnerabilidades
e priorizando a reparacado baseada no risco para o negécio

- Monitoramento sem instalacdo de agentes e com a garantia de avaliagédo
independente

- Tecnologia SaaS on demand, que oferece vantagens econémicas frente aos
gastos com profissionais ou gerenciamento de infra-estrutura prépria

- Total escalabilidade, tornando a solugéo ideal para grandes empresas com
filiais e escritérios em diversas localidades.

- Identifica e organiza dispositivos de rede em Grupos de Ativos e em Unidade
de Negoécios

O Qualys tem milhares de clientes em
todo o mundo incluindo mais de 35
empresas da Fortune Global 100 e
possui a maior implantagéo do VM
entre as empresas na Fortune Global
50, com mais de 223 equipamentos,
distribuidos em 53 paises,
executando mais de 700 mil scans
por ano.

k& O QualysGuard tornou o trabalho

de auditoria da nossa rede muito
mais facil. Antes, tinhamos que
fazer muitas analises e avaliar
resultados manualmente para
obter relatérios importantes que se
mostravam muitas vezes
inconsistentes. )

Chris Lalonde, Gerente de Seguranga da
Informagéo
eBay

&€& O QualysGuard nos permite

executar auditorias de seguranca
com a regularidade que
precisamos, identificar
imediatamente as vulnerabilidades
e trabalhar de forma proativa para
eliminar as ameacas. Isto nos
ajuda na seguranca de toda
nossos pontos de rede, reforca a
politicas de seguranca e nos
permite atender a todas as
exigéncias governamentais. ¥

Paul Simmonds,
Diretor global de seguranca da informagao
ICI
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- QualysGuard Named Best Audit
and Vulnerability Solution for
Second Consecutive Year



Caracteristicas do QualysGuard Vulnerability Management:

Gerenciamento Centralizado

— Emissao de relatérios automatica a partir do
painel de gerenciamento de todas as localidades

— Administragcdo consolidada dos rastreamentos
de perimetros internos e externos

— Painel de controle Executivo

— Solugdo baseada em recursos através de um
portal de alocagao de recursos

— Acesso remoto autenticado para usuarios
registrados de qualquer lugar

— Relatorios nos formatos HTML, MHT, PDF,
CSV e XML

Automacao

— Agendamento de rastreamentos e mapeamento
de rede

- Atualizagdo diaria automatica na base de
conhecimento de vulnerabilidades

— Geracéo e verificagdo automatica de chamados
de corregéo de vulnerabilidade

O scanner appliance QualysGuard: rastreamento
de vulnerabilidades de rede de facil gestéo e
implementacdo em minutos

Precisao e Confiabilidade

— Base de Conhecimento de Vulnerabilidades
Abrangentes com milhares de checagens
Unicas

— Certificacdo independente de seguranga de
rede, com garantia de autenticidade

— Mecanismo de varredura baseado em
suposicoes e com uso de técnicas ndo
invasivas de deteccado de vulnerabilidade

— Capacidade de rastreamento autenticado e
ndo-autenticado

— Rastreamentos internos e externos com visao
360 graus das vulnerabilidades da rede

- Rastreamento customizavel para auditorias
especificas

— Impresséo digital Unica para mais de 2 mil
sistemas operacionais, aplicagdes e protocolos.
Relatérios

— Relatorios customizados e por unidades
de negdcios para atender as exigéncias de
executivos e diretores

— Relatorios comparativos e de tendéncia
automatizados

— Relatério de reparos: ordens de servigos por
grupo de recursos, usuarios e vulnerabilidades

— Relatorios especificos para os acionistas
da empresa em formato scorecard

— Geracao e distribuicao de relatérios automatica
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— Multiplas opcdes de distribuicédo de relatorios,
incluindo formato PDF criptografado

Escalabilidade / Implantacao

— Tecnologia SaaS On Demand permite o usuario
fazer o rastreamento globalmente sem
infra-estrutura adicional

— Rastreamento rapido através de balanceamento
de carga nos dispositivos (load balance)

— Configuragé@o de Unidades de Negocios e
Grupos de Recursos, permitindo melhor gestéo
dos negécios

— Criptografia ponto-a-ponto no trafego de
informagdes de vulnerabilidade

— Permite delegar responsabilidades de acordo
com estrutura organizacional, através de
controle de acesso hierarquico de usuario.

— Workflow baseado em politicas da empresa,
permitindo designacao de responsabilidades por

usuario e abertura automatica de chamados de
corre¢ao de vulnerabilidade

Integracao

— API extensivel através de XML

— Integragéo nativa com principais solugdes de
SIM (Security Information Management)

— Integragé@o Out-of-the-box com os sistemas
gerenciamento de chamados e solugbes
de Helpdesk

— Integrag@o com os sistemas de Patch
Management, permitindo auto-reparo

— Suporte a padrdes da industria para pontuagéo
de vulnerabilidade — Common Vulnerability
Scoring System (CVSS)

— Suporte a padroes da industria na adigédo de
verificagdes customizadas utilizando o Open
Vulnerability Assessment Language (OVAL)

Suporte/Manutencao
— Suporte 24x7x365 para clientes

— Atualizagdes diarias de Base de Conhecimento
de Vulnerabilidades, automatica e transparente
ao usuario

— Treinamento continuado do cliente em ambiente
Web

— Workshops para treinamento técnico e
certificagédo de profissionais

O QualysGuard Vulnerability Management também
estd disponivel como parte do QualysGuard
Security & Compliance Suite, que inclui:

— QualysGuard Vulnerability Management

- QualysGuard Policy Compliance

— QualysGuard PCI Compliance

Visite www.digital-it.com.br para conhecer mais
detalhes sobre os nossos produtos.

Rua Baréo do Triunfo, 73 - 7° andar - Brooklin

Séo Paulo - SP - CEP 04600-000
(11) 3577-7979 1 0800 - SCAN - WEB
comercial@digital-it.com.br
www.digital-it.com.br
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