@UALYSGUARD@ POLICY COMPLIANCE

SEGURANCA E POLITICA DE CONFORMIDADE —
ON DEMAND

Departamentos de seguranca de Tl estdo constantemente sob pressao para ajudar
a empresa a atender diferentes regulamentagdes e cumprir todas as exigéncias de
auditores internos e externos. Além disso, muitas das regulamentagdes contém
exigéncias pertinentes especificamente a integridade e seguranca do ambiente de
TI. Como resultado, um auditor quer ver: politicas que descrevam como a empresa
ira fornecer seguranca e integridade, provar que as politicas estdo sendo
operacionalizadas; e documentar evidéncias de que a empresa detectou e ajustou
todas as brechas da politica de conformidade.

Enquanto os auditores estao ocupados medindo e reforcando a adeséo as politicas
de seguranca, o departamento de seguranca Tl precisa reduzir o risco e possibilitar
a continuidade dos negécios. Um programa eficiente de administracéo de
vulnerabilidade e conformidade pode fazer uma empresa mais eficiente reduzindo o
risco de ameagas internas e externas, enquanto ao mesmo tempo oferece as
provas de conformidade exigidas por varias iniciativas de conformidade.

QualysGuard® Policy Compliance

O QualyGuard Policy Compliance amplia a capacidade de rastreamento global do
QualyGuard Vulnerability Management coletando os controles de configuracdes de
sistemas operacionais e de acessos de aplicativos dos hosts e outros recursos
dentro da sua empresa, fazendo o mapeamento desta informagéo para definir
politicas para corrigir falhas de configuragcdo e documentar a conformidade de
seguranca de acordo com as exigéncias dos organismos regulatorios.

Ciclo de Vida do QualysGuard Policy Compliance
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Beneficios do QualysGuard Policy Compliance

- Solucdo combinada para rastreamento de vulnerabilidade e analise de
configuragdes sem instalacdo de agentes.

- Répida implementacéo global através de tecnologia Software-as-a-Service
(SaaS), sem a necessidade de instalagdo, manutengéo e atualizagdes de software.

- Definicado e administrac@o de politicas centralizada em uma Unica ferramenta

- Capacidade de auditoria customizada para atender diferentes regulamentacdes e
exigéncias

- Detalhamento de instrugbes e caminhos de auditoria, permitindo revisar e
comprovar a conformidade junto aos auditores
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&€ Um programa de administragéo de

vulnerabilidade eficiente deve incluir
a definicdo da configuracdo do
sistema e politicas de
administracéo, traducéo destas
politicas em parédmetros técnicos,
geracdo de relatdrios de
conformidade e reparagées.??

Mark Nicolett,
Diretor de pesquisa, segurancga e privacidade
Gartner

&€ Normas como a Sarbanes-Oxley Act

e Basel Il levaram a politica de
conformidade como um tépico
essencial na gestdo dos executivos.
Nesse ambiente, os administradores
de seguranca tém que juntar a
administrac&o de vulnerabilidade,
ampliar as praticas de auditoria de
risco e as acées de
conformidade.??

Andreas Wuchner-Bruehl,
Diretor Global de Seguranga de Tl
Novartis



Caracteristicas do QualysGuard Policy Compliance:

- Rastreamento de compliance automatizado utilizando a
mesma infra-estrutura QualysGuard usada para rastreamento

de vulnerabilidades

- Biblioteca de controles técnicos baseada nos padrdes CIS
e NIST e mapas para frameworks e regulamentacées como

COBIT, ISO, SOX, Basel Il, etc

- Editor de Politicas para implementar politicas de

monitoramento a partir de controles e mapas, para atendimento
aos padrdes internos e regulamentacdes externas

- Relatérios para comprovar conformidades por politica, por
controles e por host

- Gerenciamento de workflow para criar e aprovar excecoes

- Capacidade de colaboragéo para revisar politicas e aprovar
excegdes com auditores internos e externos
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Relatério de Compliance

Digitalintelligence’

Biblioteca de Controles Técnicos

A biblioteca de controles técnicos do QualysGuard Policy Compliance esta baseada em CIS
e NIST. A Versao 1.0 suporta as seguintes categorias, tecnologias, frameworks e agdes de
conformidade:

— Categorias: Administragdo de Seguranca, Autenticacdo, Controle de Acesso, Seguranca de
Redes de Servigos, Antivirus/Malware, Integridade/Disponibilidade, Controle de Aplicacdo e
Criptografia

— Tecnologias: Windows XP Desktop, Windows 2003 Server, RedHat Enterprise Linux 3, 4 and 5,
Solaris 9, AIX 5, Oracle 9i, 10g and 11g

— Frameworks: CIS, COBIT 4.0, ISO 17799, NIST SP800-53
— Regulamentos de Conformidade: SOX 404, GLBA, HIPAA, Basel Il

Editor de Politicas de Seguranca

O QualysGuard Policy Editor € uma interface WYSIWYG onde se pode criar, editar politicas
e associa-las aos servidores e desktops da rede. A politica pode ser divida em etapas e
apresentar uma folha de rosto para documentar detalhes especificos sobre a politica, suas
razdes e sua utilizagéo.

Além disso, o usuario pode definir o status de “aprovagéo/reprovacao” por politica
alterando o valor do controle “esperado” nesta politica, de acordo com as exigéncias
da regulamentagao.

Resultados de Auditoria e Relatoérios

Relatérios e workflows para revisar as Politicas de Conformidade e permitir
acompanhamento de conformidade por controles, por hosts e por politicas.

Relatorios de conformidade disponiveis:

1. Sucesso / Fracasso de Autenticacao

2. Relatérios de Politicas com inclusé@o de todos os resultados, excegdes e detalhes de
auditoria

3. Relatério interativos de Aprovacédo/Reprovacéao por controle
4. Relatério interativos de Conformidade de Hosts
5. Edicéo interativa de workflows para criar exce¢des nos relatérios
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